
Б Е З П Е К А  Д І Т Е Й  В  І Н Т Е Р Н Е Т І  

 Пам'ятка для батьків: «Діти. Інтернет. Мобільний зв'язок» 

 Facebook 

 Twitter 

 LinkedIn 

 Google+ 

За даними міжнародного дослідницького проєкту ESPAD, у 2019 році лише 6,7% 
опитаних підлітків в Україні не користувались соціальними мережам. Майже 45% 
підлітків проводять у соціальних мережах до 3 годин на день, а ще приблизно  50% – 
4 та більше годин.  
Діти також використовують Інтернет для шкільного та позашкільного навчання. За 
правильного використання мережа привчає до самостійного розв'язання задач, 
структурування великих потоків інформації, дотримуючись основних правил безпеки. 
Щоб допомогти батькам і педагогам отримати інформацію щодо захисту дітей від 
впливу шкідливої інформації, розроблено посібники, шкільні уроки та складено 
перелік рекомендованих для дітей онлайн-ресурсів. Зазначені матеріали допоможуть 
дітям безпечно користуватись цифровими технологіями. 

 

К І Б Е Р Б У Л І Н Г  Т А  Ч А Т - Б О Т  " К І Б Е Р П Е С "  
Кібербулінг – це цькування із застосуванням цифрових технологій. Кібербулінг може 
відбуватися в соціальних мережах, платформах обміну повідомленнями 
(месенджерах), ігрових платформах і мобільних телефонах, зокрема через:  

 поширення брехні чи розміщення фотографій, які компрометують когось у соціальних 

мережах; 

 повідомлення чи погрози, які ображають когось або можуть завдати комусь шкоди. 

За даними ЮНІСЕФ в Україні, майже 50% підлітків були жертвами кібербулінгу. 
Кожна третя дитина прогулювала школу через кібербулінг. 75% підлітків у 
анонімному опитуванні підтвердили те, що Instagram, TikTok і Snapchat є основними 
соціальними платформами для цькування. 
Міністерство цифрової трансформації у співпраці з ЮНІСЕФ та за інформаційної 
підтримки Міністерства освіти і науки України, Координаційного центру з надання 
правової допомоги та Міністерства юстиції України випустило чат-бот "Кіберпес". У 
чат-боті можна дізнатись про те, як діяти дітям, батькам і вчителям у разі 
кібербулінгу.  
Чат-бот у Telegram і Viber допоможе дізнатись, як визначити кібербулінг, як 
самостійно видалити образливі матеріали з соціальних мереж, а також куди 
звертатись за допомогою. 
У чат-боті "Кіберпес" можна знайти інформацію про те: 

 що таке «кібербулінг» та як він проявляється; 

 як визначити контент, що містить кібербулінг; 

https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti/pamyatka-dlya-batkiv-diti-internet-mobilnij-zvyazok
http://www.uisr.org.ua/img/upload/files/B_Report_ESPAD_2019_Internet.pdf
https://t.me/kiberpes_bot
https://viber.com/kiberpes


 що робити, якщо вас кібербулять; 

 як видалити матеріали, що містять кібербулінг; 

 як попередити кібербулінг; 

 як не бути кібербулером. 

 

З А Х И С Т  Д І Т Е Й  В І Д  С Е К С У А Л Ь Н О Г О  Н А С И Л Л Я  В  І Н Т Е Р Н Е Т І :  

О С В І Т Н І Й  П Р О Є К Т  " S T O P  S E X T I N G "  
Сексуальне насилля онлайн – один з викликів, який стоїть перед батьками та 
педагогами. Діти можуть стикатись із сексуальним насилля в Інтернеті у формах 
секстингу, кібергрумінгу та сексторшену. 
Секстинг – це надсилання інтимних фото чи відео з використанням сучасних засобів 
зв’язку. Діти можуть надсилати такі матеріали як знайомим, так і не знайомим їм у 
реальному житті людям. Матеріали подібних переписок можуть бути оприлюднені, 
що часто призводить до кібербулінгу та цькувань дитини у школі.  
Кібергрумінг — це процес комунікації із дитиною в Інтернеті, під час якого злочинці 
налагоджують довірливі стосунки з дитиною з метою сексуального насильства над 
нею у реальному житті чи онлайн. Вони можуть змушувати дітей виконувати певні 
сексуальні дії перед камерою. Злочинці свідомо будують своє спілкування з дитиною 
так, аби викликати в неї теплі почуття та довіру, показати, що вона цінна та 
унікальна. Вони можуть прикидатися однолітками дитини, пропонувати роботу 
моделлю, дарувати подарунки тощо.   
Сексторшен – налагодження довірливих стосунків із дитиною в Інтернеті з метою 

отримання приватних матеріалів, шантажування та вимагання додаткових матеріалів 
або грошей.  
Звертаємо увагу: якщо дитина стала жертвою секстингу, кібергрумінгу чи 
сексторшену, необхідно звернутися до поліції. 
Освітній проєкт #stop_sexтинг за підтримки МОН, Мінцифри та Уповноваженого 
Президента України з прав дитини створили навчальні матеріали для батьків і 
педагогів щодо упередження та протидії сексуальному насиллю в Інтернеті: 

 - Урок «Інтимні селфі в інтернеті» для 7-11 класів  

 - Урок «#не_ведусь» для 5-6 класів 

 - Квест «#не_ведусь» для 7-8 класів  

 - Квест «#не_ведусь» для 9-11 класів 

 

В С Е У К Р А Ї Н С Ь К А  К А М П А Н І Я  П Р О Т И  К І Б Е Р Б У Л І Н Г У  

D O C U D A Y S  U A  
У межах всеукраїнської кампанії проти кібербулінгу, за сприяння МОН, було 
проведеноDOCU/ТИЖДЕНЬ проти булінгу для учнів 5–7 та 8–11 класів. Загалом в 
проєкті взяли участь 81 000 учнів, 1609 вчителів і 320 шкіл. 
Всеукраїнська кампанія проти кібербулінгу створила відео "Mr. Nox" і буклет для 

батьків і дітей, який пояснює, як розпізнати кібербулінг і куди звертатися дітям і 
батькам дітей, які опинились у ситуації кібербулінгу.  
Docudays UA дає можливість створити кіноклуб на базі закладу освіти. Кіноклуб 
дасть змогу отримати доступ, зокрема, і до фільмів із теми цькувань, як-от "Булер". 
Зареєструвати кіноклуб у закладі освіти можна за посиланням. 
Відео (Матеріали до обговорення) 

https://stop-sexting.in.ua/parents/
https://stop-sexting.in.ua/urok-intymni-selfi-v-interneti/
https://stop-sexting.in.ua/urok-dlya-5-6-klasu/
https://stop-sexting.in.ua/kvest-dlya-7-8-klasu/
https://stop-sexting.in.ua/kvest-dlya-9-11-klasu/
https://edu.bullyingstop.org.ua/#about-more
https://www.youtube.com/watch?v=KuCuc6jcKUc&feature=youtu.be&fbclid=IwAR2ncXs-r48_rA3tUtrwE9CGOWTR9QPe0JYrUFilaLcUqPCbFPgSByMq48M
https://cyber.bullyingstop.org.ua/storage/media-archives/booklet-cyber.pdf
http://travelling.docudays.ua/2019/movies/poza-konkursom/krivdnik/
http://docuclub.docudays.ua/members/create/
http://cyber.bullyingstop.org.ua/?fbclid=IwAR2Bpu2ITCFJ4QZiuWFG4tAvtXL3B8alniza0x2CbWVCdm-ot7EkS1ZQO9Y


Кібербулінг. Як я перестала бути жертвою 
Як я став кіберсупергероєм 
 

 

П О С І Б Н И К И ,  Я К І  М О Н  П Р О П О Н У Є  В И К О Р И С Т О В У В А Т И  

Б А Т Ь К А М  І  П Е Д А Г О Г А М  Д Л Я  Н А В Ч А Н Н Я  Д І Т Е Й  

Б Е З П Е Ч Н О М У  К О Р И С Т У В А Н Н Ю  І Н Т Е Р Н Е Т О М :  

1. Діти в Інтернеті: як навчити безпеці у віртуальному світі: посібник для батьків  

2. Виховання культури користувача Інтернету. Безпека у всесвітній мережі: навчально-

методичний посібник 

3. Безпечне користування сучасними інформаційно-комунікативними технологіями / О. 

Удалова, О. Швед, О. Кузнєцова [та ін.]. – К.: Україна, 2010. – 72 с. 

4. Пам’ятка для батьків "Діти. Інтернет. Мобільний зв’язок", розроблена Національною 

експертною комісією України з питань захисту суспільної моралі. 

5. Онлайн-посібник "COVID-19. Поради з безпеки онлайн для батьків та опікунів" 

6. Посібник Ради Європи "Свобода вираження поглядів та інтернет" 

7. Навчально-методичний посібник "Керівництво із соціально-педагогічного супроводу 

формування безпечної поведінки підлітків в інтернеті" 

8. Методичні рекомендації до використання в освітньому процесі закладів загальної 

середньої освіти навчально-методичного посібника та робочого зошита „Інтернет, 

який ми хочемоˮ (the Web We Want) 

9. Дізнайся про свої права в цифровому середовищі 

10. Попередження та протидія КІБЕРБУЛІНГУ в дитячому середовищі України 

11. Запобігаємо кібербулінгу змалечку 

 

П Е Р Е Л І К  О Н Л А Й Н - Р Е С У Р С І В ,  Р Е К О М Е Н Д О В А Н И Х  Д Л Я  Д І Т Е Й  
СПЕЦІАЛІЗОВАНІ ІНТЕРНЕТ-САЙТИ ДИТЯЧОЇ ЛІТЕРАТУРИ 

 Весела абетка; 

 Українська казка; 

 Дитяча література; 

 Левко; 

 Країна міркувань; 

 

ІНТЕРНЕТ-САЙТИ БІБЛІОТЕК ТА ЕЛЕКТРОННИХ БІБЛІОТЕК 

 вебсайт Державної бібліотеки України для юнацтва (м. Київ); 

 вебсайт Національної бібліотеки України для дітей; 

 вебсайт Національної бібліотеки України імені В.І. Вернадського (м. Київ); 

 вебсайт "Буквоїд"; 

 вебсайт Національної бібліотеки України імені Ярослава Мудрого (м. Київ); 

https://youtu.be/2GQdfpdfvZA
https://youtu.be/KHWR4755_Gc
https://rescentre.org.ua/images/Uploads/Files/internet_safety_dl/children_internet.pdf
https://core.ac.uk/download/pdf/19667245.pdf
https://core.ac.uk/download/pdf/19667245.pdf
https://thedigital.gov.ua/news/zakhist-ditey-onlayn-pid-chas-karantinu-mintsifra-prezentuvala-instruktsiyu-z-poradami-dlya-batkiv
https://rm.coe.int/168059936a?fbclid=IwAR0rfha7McMkk8UWtsPMggHdpcNdazmppYLKGpGE6zdoOUxLsuITRXc7u70
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf?fbclid=IwAR0t0Wp3kCyc3h2zpUQ3plPOYEZyapu7KvtjKp3i4xKQF6L99F-Hw9LXItE
https://osvita-omr.gov.ua/wp-content/uploads/2019/01/%D0%A4%D0%BE%D1%80%D0%BC%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%B1%D0%B5%D0%B7%D0%BF-%D1%96%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82%D1%83.pdf?fbclid=IwAR0t0Wp3kCyc3h2zpUQ3plPOYEZyapu7KvtjKp3i4xKQF6L99F-Hw9LXItE
https://betterinternetcentre.org/wp-content/uploads/2019/11/WWW_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D1%96%D1%97-BetterInternetCentre.pdf?fbclid=IwAR2KWIMB8voXgczCzU91kAIlFpyp67T_o4X2I0D27_IYRAmIgpkGdu-LbFA
https://betterinternetcentre.org/wp-content/uploads/2019/11/WWW_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D1%96%D1%97-BetterInternetCentre.pdf?fbclid=IwAR2KWIMB8voXgczCzU91kAIlFpyp67T_o4X2I0D27_IYRAmIgpkGdu-LbFA
https://betterinternetcentre.org/wp-content/uploads/2019/11/WWW_%D0%BC%D0%B5%D1%82%D0%BE%D0%B4%D1%80%D0%B5%D0%BA%D0%BE%D0%BC%D0%B5%D0%BD%D0%B4%D0%B0%D1%86%D1%96%D1%97-BetterInternetCentre.pdf?fbclid=IwAR2KWIMB8voXgczCzU91kAIlFpyp67T_o4X2I0D27_IYRAmIgpkGdu-LbFA
https://rm.coe.int/leam-about-your-rights-in-a-digital-environment-ukr/1680a052c2?fbclid=IwAR2UGBLFuoZQiclj-wq22Z7jcrEKfmOtSZDHdJg-lUUAiGYRxZetawTkAbU
https://cyber.bullyingstop.org.ua/storage/media-archives/cyberbuling_preview_5-10.pdf?fbclid=IwAR2LzoPNfsaZrpI5fBJJwA5V9js-B-kT46VzY6mFk4LV_Qr9RLiz-CvYC5I
https://lifeimg.pravda.com/images/doc/b/9/b976e83-kiberbuling-original.jpg?fbclid=IwAR19C6udDELor1seEhwkuqgsB_ggImJKwpd7EaVr_-ujSyKdgiTugOpCfr4
http://www.abetka.ukrlife.org/
http://www.kazka.in.ua/
http://www.ae-lib.org.ua/_lit_child.htm
http://www.levko.info/
http://www.mysl.lviv.ua/
http://www.4uth.gov.ua/
http://www.chl.kiev.ua/
http://www.nbuv.gov.ua/
http://bukvoid.com.ua/
https://nlu.org.ua/


 вебсайт Державної наукової установи "Книжкова палата України імені Івана 

Федорова" (м. Київ); 

 вебсайт "Бібліотеки в мережі Internet"; 

 вебсайт Бібліотеки Конгресу США. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.ukrbook.net/
http://www.ukrbook.net/
http://library.zntu.edu.ua/res-libr-el.html
http://www.loc.gov/


Перегляд відеофільмів «Безпека дітей в інтернеті» за посиланням 

https://www.youtube.com/watch?v=bzaQVQd6mjE 

https://www.youtube.com/watch?v=z3LlaHodJ-o 

https://www.facebook.com/watch/?v=196500131786832 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.youtube.com/watch?v=bzaQVQd6mjE
https://www.youtube.com/watch?v=z3LlaHodJ-o
https://www.facebook.com/watch/?v=196500131786832


Безпека дитини в інтернеті: про що необхідно говорити 

 

Зараз в Україні майже 22 млн користувачів інтернету, питання безпеки в мережі 

більш ніж актуальне. У цьому контексті турбота про дітей набуває більших 

масштабів. Якщо раніше треба було говорити з дітьми про їх безпеку поза домом 

тощо, то вже давно має сенс застерігати їх від негараздів під час перебування в 

інтернеті. 

Від чого варто захищати дитину 

Інформаційна безпека стосується захисту життєво важливих інтересів людини (і 

більш глобально – суспільства, держави). Неправдива, неповна, невчасна 

інформація може нанести шкоду. Особливо вразливі у цьому контексті діти. Вони 

можуть не знати, яку інформацію можна викладати в мережу, а яку не варто. 

Інколи школярі не можуть правильно зреагувати на матеріали з мережі з різних 

причин. Робота у цьому напрямку для вчителів та батьків дуже важлива. 

Безконтрольний доступ до інтернету може мати негативні наслідки для дитини. 

Типи загроз 

Стосуються особистої безпеки: 

Ознайомлення з порнографічними матеріалами, ненормативною лексикою, 

інформацією суїцидального характеру, расистського, ненависницького чи 

сектантського змісту. 

Загроза отримання недостовірної чи неправдивої інформації. 

Формування залежності (ігрової, комп’ютерної, інтернет). 

Спілкування з небезпечними людьми (збоченці, шахраї, грифери). 

Залучення до виконання протиправних дій (хакерство, порушення прав та свобод 

інших). 

Стосуються безпеки інших. 

Матеріали, існування та використання яких може стати причиною посягання на 

безпеку оточуючих (наприклад, інформація про створення вибухівки). 

Свідоме та несвідоме введення в оману інших. 

Вчинення протиправних дій, що тягнуть за собою відповідальність згідно з чинним 

законодавством. 

https://pon.org.ua/uploads/posts/2019-08/1565597523_deti-i-roditeli-za-kompyuterom-2188.jpg
https://pon.org.ua/uploads/posts/2019-08/1565597587_1socc.jpg
https://pon.org.ua/uploads/posts/2019-08/1565597523_deti-i-roditeli-za-kompyuterom-2188.jpg
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Кібербулінг – свідоме цькування та приниження, передусім однолітків. 

Стосуються загрози витоку персональної інформації: 

1. Розголошення персональної та конфіденційної інформації (прізвища, імена, 

контакти, секретні дані кредитних карток, номери телефонів). 

2. Загроза зараження ПК вірусами різної категорії. 

3. Небезпека завантаження програм зі шкідливими функціями. 

Це найбільш поширені типи загроз, з якими може зіштовхнутися дитина в інтернеті, 

викладаючи чи переглядаючи сумнівну інформацію. Від деяких з них можна 

захиститися технічними засобами, але більшість вимагають комплексного підходу.  

 

Пам'ятка 

Основні правила безпечної роботи в інтернеті, про які варто сказати дітям 

 Не давайте нікому своїх паролів. 

 Не надавайте особистої інформації поштою чи в чатах без гострої на те 

потреби. 

 Не реагуйте на непристойні та грубі коментарі, адресовані вам. 

 Повідомляйте про ситуації в інтернеті, які вас непокоять (погрози, файли 

певного місту, пропозиції). 

 Відмовляйтесь від зустрічей з випадковими людьми, з якими познайомились в 

онлайні. 

 Не діліться своїми фото з незнайомцями. 

 Не повідомляйте інформацію про кредитки батьків (номер картки, термін дії та 

таємний код). 

 Не викладайте фото квитків, на яких видно штрих-код чи QR-код. 

 Не скачуйте та не встановлюйте невідомі програми за посиланнями, навіть 

якщо їх надали друзі. 

 Встановлюючи перевірені програми, контролюйте, щоб на ПК не додались 

небажані програми. 

 Не переглядайте інформацію за невідомими посиланнями (друзі, які ними 

діляться можуть не підозрювати про загрозу). 

 Не відкривайте листи-спам, вони можуть містити віруси. 
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Правила безпечної поведінки в Інтернеті для 

дітей:  
1. Не повідомляти свою та чужу особисту інформацію в 

мережі: не викладати в Інтернеті інформацію про себе та 

сім’ю, адресу проживання та навчання, місця роботи батьків, 

номери телефонів, наявність матеріальних цінностей, номери 

кредитних карт, т. ін.  

2. Поважати права та інтереси інших людей в Інтернеті 

потрібно так само, як і в реальному житті: поводитися 

ввічливо: не можна ображати, насміхатися, обманювати 

співрозмовників в он-лайні і не робити того, що суперечить 

закону. Потрібно пам’ятати, що не можна привласнювати собі 

авторські права на твори інших людей (фото, музику, тексти 

та інше) і поширювати їх без дозволу власників.  
. 
3. Перевіряти інформацію із мережі – обов’язково 

використовувати декілька джерел для пошуку потрібних 

запитів, оцінювати надійність і авторитетність ресурсів;  

4. Не довіряти всьому, що говорять віртуальні знайомі, 

особливо, якщо вони пропонують зустрітися в реальному 

житті, оскільки вони можуть виявитися зовсім не тими, за 

кого себе видають.  

5. Пам’ятати, що віртуальний світ іноді коштує реальних 

грошей, тому без дозволу дорослих не варто робити покупок 

онлайн, відправляти SMS, електронні повідомлення в обмін 

на обіцянки отримання спеціальних Інтернет-послуг.  

6. Не відповідати на невиховані і грубі листи. Якщо 

одержите такі листи не з вашої вини, то сповістіть про це 

батьків, нехай вони зв’яжуться з компанією, що надає послуги 

Інтернет.  



7. Розробити з батьками правила користування Інтернетом. 

Особливо домовитися з ними про прийнятний час роботи в 

Інтернеті і сайти, до яких ви збираєтесь заходити.  

8. Не заходити на аморальні сайти і не порушувати без 

згоди батьків ці правила.  

9. Не робити протизаконних вчинків і речей в Інтернеті.  

10. Звертатися за порадою до дорослих у разі виникнення 

будь-яких труднощів, якщо в Інтернеті що-небудь 

незрозуміле або дивне, а також, коли пропонують 

спокусливі, дуже схожі на казкові обіцянки чого-небудь.  
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